Zasady bezpiecznego korzystania z Internetu
Na biezaco aktualizuj swéj komputer

Wykorzystywanie luk w systemach operacyjnych, przegladarkach, aplikacjach na komputerze stacjonarnym,
urzadzeniach moblinych to jedna z czestszych metod stosowanych przez cyberprzestepcow. W samym 2020
zostato wykrytych az 18 100 podatnosci (liczba ta jest znacznie wieksza niz w poprzednich latach). Warto wiec
korzysta¢ z automatycznych aktualizaciji.

Uzywaj silnych haset

Hasta sa tak naprawde kluczami do naszych wrazliwych danych. Mamy coraz wiecej kont i profili przez co
korzystamy z prostych/ “stabych” ciggéw znakdw i nie uwierzytelniamy sie wielosktadnikowo. To niestety
ogromna mozliwos¢ i szansa dla cyberprzestepcow. Wystarczy skorzystaé ze specjalnych narzedzi tamigcych
stabe, jednostronne szyfrowanie, testowa¢ powszechnie uzywane warianty, wyprobowaé ztamane hasta na
innych kontach. Dobra praktykg jest korzystanie z menadzera by tworzy¢ i zapamietywac unikalne hasta.

Nie korzystaj z publicznej sieci Wi-Fi

Ogolnodostepne i darmowe Wi-Fi w przestrzeni publicznej to juz standard. Trzeba mie¢ Swiadomos¢, ze z tej
samej sieci moga korzysta¢ takze hakerzy. W przypadku, gdy nie masz mozliwo$ci uzyskania innego
potaczenia nie loguj sie do kont z wrazliwymi danymi.

Sprawdzaj linki i nie klikaj bezmy$Inie

Phishing jest jednym z najbardziej popularnych zagrozen. Nie wykonuj pochopnych ruchéw pod presjg czasu.
Hakerzy korzystajg z metod socjotechniki i beda prébowali zmusi¢ Cie do klikniecia w zainfekowany link.

Nie podawaj danych przez telefon

E-maile i sms-y phisingowe to réwnie czeste zjawisko. Wykorzystujac socjotechnike cyberprzestepca prébuje
naktoni¢ potencjalng ofiare by podata mu wrazliwe dane osobowe. Podobnym atakiem jest vishing (phishing
gtosowy), czyli podszywanie sie np. pod pracownika banku, wiarygodng instytucje/korzystanie z podobnych
numeréw telefonu. W przypadku takiego kontaktu nalezy zapytaé rozmoéwce kim jest i kogo reprezentuje,
nastepnie skontaktowa¢ sie z taka osobg za pomocg oficjalnie udostepnionych kanatéw komunikaciji. W ten
sposéb zweryfikujesz przekazane informacje i dzwoniacego. Pamietaj! Podczas weryfikowania nie uzywaj
numerdw dzwonigcego i nie podawaj zadnych danych.

Zabezpieczaj wszystkie typy urzadzen — bezpieczenstwo w Internecie

Oprogramowania chronigce np. przed malwarem powinny by¢ zainstalowane na wszystkich urzadzeniach,
ktére majg dostep do sieci. Warto zaznaczy¢ by korzysta¢ z rozwigzan renomowanych producentéw i zadbaé
nie tylko o komputer stacjonary, ale takze o wszystkie urzgdzenia mobilne (telefony, tablety itd.). Bezpieczne
korzystanie z Internetu to podstawal

Nie korzystaj z niezabezpieczonych witryn

Czy wiesz dlaczego ktddka w pasku przegladarki jest istotna? Oznacza to, ze odwiedzona przez Ciebie witryna
ma poprawny i wazny certyfikat. Informuje takze o tym, ze dana strona prawdopodobnie zapobiega
przechwytywaniu danych (chociaz nie daje catkowitej gwarancji bezpieczenstwa, wiele stron phishingowych
uzywa HTTPS).



Odrézniaj zycie prywatne od zawodowego

Przez pandemie coraz czesciej korzystamy z mozliwosci pracy zdalnej lub hybrydowej. Niebezpiecznym
zjawiskiem stato sie uzywanie stuzbowych adreséw e-mailowych do rejestracji kont w celu zakupow
konsumenckich. Ryzyko pojawia sie takze w momencie uzywania niezabezpieczonych urzadzen prywatnych.

Zadbaj o kopie zapasowe

Ofiarami atakéw typu ransomware moga stac sie tak naprawde wszyscy, osoby prywatne, firmy, instytucje.
Kazdy z nas narazony jest na utrate waznych dokumentéw. Aby nie musie¢ negocjowac z cyberprzestepcami
musimy pamietaé¢ o wykonywaniu kopii zapasowych. Warto korzysta¢ z co najmniej dwéch, réznych nos$nikow i
przechowywac je w innych lokalizacjach.

Zmien domysine hasta w urzadzeniach inteligentnych

Inteligentne kamery, telewizory, asystenci - jedna trzecia domow europejskich jest wyposazona w urzgdzenia
typu smart city i smart home. Wszystko co jest podtaczone do sieci jest atrakcyjnym celem dla oszustéw.
Urzadzenia moga zostac przejete, zamienione w botnety do przeprowadzania atakéw lub sta¢ sie bramg dla
pozyskania pozostatych inteligentnych gadzetéw. Co nalezy zrobi¢? Pamietaj w szczegélnosci o zmianie
domysinych haset, wybierz znanego producenta, ktory przeprowadza badania pod katem luk i
przysztosciowych napraw.

Podsumowanie

Najwiekszym wyzwaniem jest to, ze zagrozenia ciggle i szybko ewoluuja, dlatego tak bardzo wazne jest by
pamieta¢ o podstawowych zasadach i zadbac o swoje bezpieczerstwo juz teraz, inwestujac w odpowiednie
rozwigzania.
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